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Zabezpeceni emailovych sluzeb VSTE

Charakteristika dokumentu

V rémci projektu NPO-C2 byly fesiteli pracovni skupiny PS2 definovany bezpecnostni
doporuceni a standardy pro e-mailovou komunikaci, které by mély univerzity a vysoké skoly splfovat.
Na Vysoké gkole technické a ekonomické v Ceskych Bud&jovicich, dale jen VSTE, jsou v prdbéhu
projektu NPO provadény zmény v nastaveni zabezpeceni e-mailu odpovidajici témto doporucenim.
Prehled a popis jiz realizovanych a planovanych zmén je pfedmétem tohoto dokumentu. Je tfeba
upozornit, Ze ke zménam dochézi pribézné a tento dokument zachycuje stav zmén v priibéhu a ke

konci roku 2023.

Nejprve si na zacatek v hrubych rysech predstavime topologii e-mailovych sluzeb na VSTE.
Nasledné pak shrneme zmény a doporuceni, které byly Ci jsou pravé provadény. V posledni kapitole je

shrnuto, jaké doporuceni je treba k souladu jesté splnit.

Charakteristika e-mailovych sluzeb VSTE

E-mailové sluzby na VSTE prochéazi stalym vyvojem a pfirozenym, dle aktualnich technickych
moznosti, trendl a potieb organizace i koncovych uzivatell, tak aby vzdy byl zajistén, pokud mozno
co nejoptimalné;si stav. Charakteristiky prostredi jsou nasledujici:

e Registrovany emailové 3 domény pod hlavni doménou vstecb.cz.

e Systém zahrnuje cca 5000 schranek, prozatim 2 distribucni list, do budoucna je pfipraveno
dalsi déleni do vice distribucnich list(, jak studentl podle oboru, tak zaméstnanc podle
Ustavu, ke kterému pfislusi. Asociovany licence MS 365 A5. Veskeré objekty pro pfijem
(recipient objekty) v online cloudovém rezimu (schranky, sdilené schranky, distribucni listy).

¢  Provozujeme pIné hybridni prostfedi Exchange Online s Exchange on premise servery pro
management.

e Oficiadlni klient pro praci s postou je MS Outlook 365, Outlooku on web, Outlook pro iOS a
Android. Uzivatelim je poskytovana podpora pro registrované desktopy a zafizeni v doméné
nebo v M365.

e Emailové sluzby Ize také pouZivat pfimo v prostfedi studijniho informacniho systému IS.

eV opravnénych pfipadech je povoleno pouzivat systémy pro hromadné odesilani zprav, napf.

pro oslovovani uchazecd, hromadny kontakt studentl ¢i zaméstnancl a PR akce.
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Doporuéeni NPO realizovana v e-mailovych systémech VSTE

V nésledujicim textu je shrnut soulad organizace s doporucenimi fesitelské skupiny NPO-C2

PS2 (https://servicedesk- muni.atlassian.net/wiki/spaces/MS365SEC/pages/569606153/Zv+en+zabezpe+en+prost+ed+0365).

Resitelé doporuceni seskupili do nasledujicich kategorit:

e Prevence
e Revize
e Monitoring, detekce

e Reakce

Stav souladu jednotlivych doporuceni je rozepsan do kapitol, které odpovidaji uvedenym

kategoriim.

Prevence

Budovani povédomi o rizicich a jejich cvicné vysetrovani

V rdmci prevence se v prostiedi VSTE chystame provést cvi¢nou phishingovou kampan, jejiz
Ucelem bude odhalit pfipadna slaba mista v povédomi a uzivatelského chovani uzivateld, respektive
zaméstnaneckych uzivatelskych Gctd. Vysledny report z phishingového Setreni pak bude prodiskutovan
a vyhodnocen tak, aby se fokusoval dliraz na pripadné kritické chovani v edukacnim programu pro
zaméstnance, jehoz cilem je vzdélani zaméstnanci ohledné informacné bezpecnostniho chovéani
podobnym principem, jako probiha vzdélavani BOZP a PO. Pro zaméstnance se pravé pripravuje
vzdélavaci aktivita v LMS Moodle, jejiz velkou soucasti je bezpecné chovani pfi uzivani posty, volba a

sprava hesel a dalsi chovani v systémech v prostredi VSTE.

Publikujte technické kontakty a napovédu
e Vefejné (obecné) kontaktni informace organizace
o podpora@vste.cz (sdilena schranka, pfistup e-mail admins)
o podpora@vste.cz (distribucni list s cleny spravcd siti, odboru bezpecnosti,
e-mail admins atd.)

o Security.txt -  publikovdn na adrese  https://www.vste.cz/.well-

known/security.txt

Contact: podpora@vste.cz

Contact: https://www.vstecb.cz/kontakt-3-htm/
Preferred-Languages: en, cs

Canonical: https://www.vste.cz/.well-known/security.txt

e Technické kontakty

o pro podporu ze strany Microsoft — nastaven kontakt na spravce M365
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o pro podporu koncovych uzivatel - podpora@vste.cz
o Informace o ochrané dat pro koncové uzivatele —nastaveny
e Technické kontakty uvnitf organizace — kontakty znamé, komunikace prostrednictvim
aplikace helpdesk
e Technické kontakty mimo organizaci — kontakty znamé, ale nejsou publikované

verejné

V prostiedi VSTE bylo zvaZovano zalozeni kontaktnich e-mailovych adres dle doporuceni pracovni
skupiny 2, ale nakonec bylo rozhodnuto s ohledem na velikost organizace vyuzivat pouze jedinou
emailovou adresu, kde se déle tfidi pozadavky dle jejich obsahu na prislusné pracovniky s pfislusnou
dulezitosti. Tento systém je historicky v nasich podminkach ovéreny a ze strany koncového uzivatele je
mnohem prakti¢téjsi s ohledem na potrebu si zapamatovat jediny kontakt, coZz mGze v kritickém bodé
usetfit Cas i pripadné zmatky a nejistoty na strané uZivatele, protoze samotné tridéni podnétl je

nasledné v dikci odbornikd.

-

Pouzivejte odkazy smérujici na vas tenant a pripravte zapamatovatelna

presmérovani

¢ Nastaveno presmérovani URL

; [Upravit |
autadiscover.vste.cz 200 CNAME  autodiscover.outlook.com ~ _
Smazat]
; [Upravit |
autodiscover.znalcivs 200 CMNAME  autodiscover.outlook.com ~ _
Smazat]
[Upravit |
jste.cz 1800 X 0 vste-cz.mail. protection.outlook.com - i
Smazat]
; [Upravit |
200 X 0 znalci-vste-cz.mail.pretection.outlock.co.. .
Smazat]
; ; [Upravit |
vSte.cz 200 TET v=spfl indude:spf.protection.outlook.co..  _ A
Smazat]
; ; [Upravit |
znalcivste.cz 200 TXT v=spf1 indude:spf.protection.outlook.co...

Smazat]
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Upravte branding prihlasovani a prostiedi MS 365

T % Outlook Q search
He

$ Quick steps ~ 3 Mark all as read

Zabezpecte Azure AD Connect

e Azure Aactive Directory Connect je nastaven a zabezpecen dle pozadovanych specifikaci.

Oddélte admin a uzivatelské uéty spravci a nastavte presmérovani admin schranek

e Administratorské a provozni Ucty jsou vzajemné oddélené.

e Administratorské Gcty s emailovou schrankou maji nastaven provozni Ucet jako delegata,
kontrola posty probiha delegovanim pfistupu.

e Administratorské Ucty podléhaji pravidelné revizi. Odebirani pristupl probiha manuéalné na
zakladé pravidelného auditu.

e Administratorské Ucty jsou zabezpeceny vice faktorovym.

Vytvoite zachranné aéty globalnich administratora

e  Zachranny Ucet je jiz historicky vytvoren a nastaven, je pfistupny pomoci systému ,bilé obalky".
Pristupové Udaje kzachrannym administratorskym Gctdm jsou ulozeny v trezoru s vice
faktorovym fyzickym zabezpeclenim. Zaroven probihd jeho pravidelnd revize k ovéreni

funkénosti a dostupnosti, viz. kap. Revize
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Nevytvarejte anonymni icty, acty se sdilenym heslem
eV prostredi VSTE existuje pouze nékolik malo presné definovanych Gctd, které nejsou prirazeny
na konkrétni osobu, ale na pfedem znamou skupinu dvou a vice osob. Jedna se vyhradné o
odlvodnéné pripady a s presné definovanymi pravidly a osobami spojenymi s danymi Ucty.
¢ Jiné nez specifikované a fadné odlivodnéné neosobni Uty nejsou povoleny.

e Servisni UCty jsou vytvareny jako neosobni, ale maji vzdy vlastnika.

Nastavte omezeni pro vytvaieni guestu a opravnéni guestu

o Tento typ U¢th se v prostiedi VSTE nevyskytuje.

Nastavte synchronizaci hashi hesel
e Spréva hesel je v prostiedi VSTE feéena vyhradné pomoci studijniho informaéniho systému IS,

ktery se starad o spravu hesel viech uzivatell do vétSiny systému Skoly.

Zruste expiraci uzivatelskych hesel

e Expirace hesel se v prostfedi VSTE nepouziva.

Blokujte snadno prolomitelna hesla
e Politiky pro vytvareni hesel je v prostfedi VSTE fizeno prostrednictvim studijniho

informacniho systému IS, ktery se stara o spravu a distribuci hesel do dalSich systému skoly.

Povolte spoleénou registraci ovérovacich iidaju pro vicefaktorové p¥ihlasovani a

samoobsluzny reset hesel (Combined security information registration)

e Toto nastaveni je ji obsazeno v samotné nastaveni Microsoftu, ktery je v prostfedi VSTE

vyuzivan.

Povolte/vynutte vicefaktorové ovérovani
e Nasazeni MFA je v soucasné dobé v dlouhodobém strategické zaméru IT oddéleni a jeho

nasazeni se planuje a pfipravuje.

Nastavte samoobsluzny reset hesel
e Hesla sev prostiedi VSTE neresetuji, dochazi k distribuci hesel ze studijniho informaéniho systému

IS, tedy dojde-li ke zméné hesla v ISu, heslo se zméni i v dalSich Skolnich systémech.
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Omezte/zakazte zakladni ovérovani

e Nastaveno dle doporuceni

Nastavte sledovani a reakce na podeziela p¥ihlaseni a ohrozené ucty
e Ke sledovani Gt v soucasné chvili nedochazi na Urovni skoly, omezeni vyznamnych G¢ta se fidi

politikami nastavenymi pfimo ve studijnim informacnim systému IS.

Ovéite nastaveni auditniho logovani

¢ Nastaveni a vyuzivani auditnich logli je nyni ve fazi pfiprav a nasazeni se planuje.

Nastavte schvalovani pFistupu MS k datum tenantu
e Nepodporujeme, mozné zprostfedkovani pres interni tiketovaci a pozadavkovy systém,

popfipadé kontaktovanim povérenych pracovniku IT, vse v soulady s platnymi pravidly skoly.

Nastavte politiky pro ochranu posty

e Vsoucasné chvili se vyuzivaji pravidla pro ochranu posty nastavena pfimo ve studijnim
informacnim systému IS, jehoz soudasti je posta a dale na Urovni zabezpeceni MS Office.

e Dalsi zplsoby zabezpeceni a ochrany posty jsou na IT oddéleni diskutovany a pfipravovany
k nasazeni.

eV prostiedi VSTE je také kladen diraz na zabezpeceni posty jiz na Grovni mysleni uzivatele, kdy

je budovano povédomi o bezpecném nakladani a chovani s postovni schrankou.

Nasad'te doplnék pro hlaseni (ne)vyzadané posty

e Doplnék neni plosné nasazen. Nastaven reporting na MS a zaroven sdilenou schranku.

e IT oddéleni, kde dochazi k vyhodnoceni incidentu jak softwarové, tak na Urovni dohledu
kompetentniho odbornika z IT oddéleni.

e Zaroven je hojné vyuzivan automaticky reporting v samotném systému MS 365, kde méa VSTE

nastaveno mnoho bodu a pravidel k vyreseni nevyzadané posty.

Nastavte upozoriiovani uzivatelu na zpravy podezielych odesilateli
e Upozornéni na prvni kontakt.
¢ Nastaveni vSech ostatnich upozornéni nastaveno dle doporuceni.

e  Pribézné budovani bdélosti uzivatele.
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Nastavte upozoriovani na spustitelné prilohy zprav nebo je zablokujte

Spustitelné pfilohy jsou blokovany dle doporuceni, véetné souborl s makry.

Omezte externi pfesmérovani zprav

Omezeni externiho preposilani je zakazano.

Omezte pocet odeslanych zprav za jednotku casu
Limit poctu prijemcl jedné zpravy plosné nastaven defaultnim nastavenim MS Outlook.
Vhodny limit poctu odeslanych zprav se v prostiedi VSTE nefedi, stav je priibézné softwarové

sledovan a vyhodnocovan, v pfipadé potreby je IT oddéleni pfipraveno reagovat.

Autentizujte zpravy, zabraiite jejich podvrzeni, buduje reputaci svych domén

Na vSech doménach jsou nastaveny SPF zdznamy, je aktivovan DKIM (jak z Exchange Online,
tak i z interniho SMTP serveru).

Stav autentizace odesilanych zprav je pravidelné kontrolovan. VSTE je vlastnikem Premium
licence, kterd umoznuje automatizovanou spravu SPF a DMARC zaznam(, spravu subdomén a
notifikace.

DMARC autentizace odesilanych emailli za posledni 30 dnli dosahuje priimérné Uspésnosti

prevysujici 98% (Udaj za posledni kalendarni rok).

ZpFesnéte autentizaci odesilatelu p¥i vyuziti Gateway/Relay
V8echny domény jsou sméfovany MX zédznamy pfimo na Exchange Online, neni tfeba

gateway resit.

OvéFte, Ze mate povoleno auditovani mailboxu

Auditovani mailbox( je povoleno.

Jak na autentizaci posty
Primarni autentizacni metody posty — prehled spInéni metod:
o SPF-splnéno pro véechny domény.

o DKIM - splnéno pro vsechny domény.
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Porovnejte aktualni nastaveni s prednastavenymi politikami dle Microsoftu
e Vyznamna doporuceni, pfedevsim na uzivatelské Urovni:
o IT oddéleni doporucuje vyuzivat oficidlni podpis do emailovych sluzeb pro snazsi
identifikaci odesilatele
o VSTE klade dliraz na budovani povédomi a kritického mysleni uzivatel(, tak aby
koncovy uzivatelé byly v dostateCné informovanosti a pfipravenosti jak na

pfipadné incidenty, které se nepodafi zachytit softwarové, reagovat.

Omezte registraci a schvalovani pristupu aplikaci

e Registrace aplikaci je v prostfedi VSTE zakazano.

Zablokujte nepouzivané klientské protokoly
e VSechny klientské protokoly jsou monitorovany a v pfipadé jejich nepouzivani po dobu

stanovenou internim predpisem, jsou zablokovany.

Revize

Provadéjte revize uctu se zvySenymi opravnénimi
o Ucty se zvydenymi opravnénimi podléhaji vy$simu nastaveni sledovani, viz kap. Revize
e Role vramci Exchange Online

o TenantAdmins_f0Oce

Ovérujte dostupnost a funkénost zachrannych uctu

e Viz kap. Prevence

Aktualizujte systémy, komponenty a aplikace
e OS pravidelna aktualizace dle internich pravidel.

e Vsechny aktualizace probihaji pfimo z online prostredi, dle presné definovanych pravidel.
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e Reporty s podrobnym stavem aktualniho déni chodi v pravidelném tydennim intervalu

Revidujte prehledy a inteligentni reporty

povérenému pracovnikovi na zabezpeceny email.

fine sionin propertes involing one user

Monitoring, detekce

Rizika/pFiznaky zneuziti ictu (pro uzivatele)

Narodni
plan
obnovy

e Vytvoreny navody pro uzivatele, tyto ndvody jsou pristupné ve varianté dostupné z prostredi

Microsoft, dale pak existuji ndvody ve studijnim informaénim systému IS.

e Samoziejmé jsou vsichni pracovnici IT pfipraveni poskytnout konzultaci ¢i odbornou asistenci.

Vyhodnocujte podezrela prihlaseni a ohrozené ucty

e Detekce na riskantni prihlaseni chodi globalnim administratordm a tyto pripady jsou feseny.

e Tydenni souhrny jsou odesilany na povérené a definované pracovniky.

Nastavte a sledujte bezpecnostni upozornéni
e Nastaveni bezpecnostnich upozornéni je v souladu s doporucenimi.

e Alerty jsou odesilany standardné na povérné pracovniky.

Potvrd'te ohrozeni/zneuziti ictu uzivatele

Nastaven vnitini proces pro kontrolu a revidovani nahlasené (ne)vyzadané posty

e Uzivatelska hlaseni podezrelych zprav jsou mozna témito zpUsoby:
o Odeslanim vzorku podezrelé zpravy na spam@vste.cz.
o Ozndmenim podezielé zpravy jako SPAM/HAM pfimo dopliikem Report
Message v Outlooku.

o Odeslanim vzorku na oddéleni bezpeénosti bezpecnost@vste.cz.

e Kazdé hlaseni od uzivatele je v co nejkratsi dobé zpracovano a nasledné je uzivateli odeslana

zprava s informaci, zda je zprava skodliva Ci ne, jak s ni dale bylo ¢&i bude nalozeno, respektive

zda byla nahlasena na bezpecnostni portal Microsoftu k blokovani.
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Analyza falesné pozitivnich/negativnich detekci spam/phish (draft)

e Uzivatelska hlaseni z doplriku Report Message jsou preposilana na Microsoft ke zpracovani a
zaroven do schranky_spam@uvste.cz pro kontrolu administratorem e-mailového systému.

Revidujte postovni karanténu

eV prostredi VSTE jsou veskeré abnormality a podezielé chovani monitorovany softwarovym
reSenim, na spravny pribéh monitoringu pak dohlizeji povéreni kompetentni pracovnici,
ktefi s pfipadnymi abnormalitami dale operuji k vyfeSeni daného problému, zéaroven se
touto cestou snazime monitorovat trendy a dle toho aktivné reagovat v nastavenich pro

boranu pred pripadnymi nezadoucimi jevy.

Revidujte povolené/blokované odesilatele spoofovanych zprav

e Kontrola odesilani za vlastni domény VSTE je nastavena.

e Kontrola odesilani za cizi domény ve fazy implementace.

Reakce

Vysetrovani phishingovych zprav
e Detekce phishingovych zprav obvykle nastdva po nahlaseni podezielé zpravy uzivateli

emailovych sluzeb jednim ze zpUsobu v kapitole Monitoring a detekce.

e NahldSsenou podezielou zpravu analyzuje e-mail software nebo néktery
z povérenych IT pracovnikl (zpracovatel) a posila uZivateli zpét zpravu s vysledkem
analyzy a provedené akci.

e Pokud je zprava detekovana jako phishing, vyhledava zpracovatel pripadné dalsi zpravy s
podobnou charakteristikou (podobné URL ve zpravé, podobny predmét, pfilohy...) a nahlasi je
na bezpecnostni portadl Microsoftu. Pokud zprédva obsahuje $kodlivé URL nahlasi je v
Submissions a také na phishtank.com, google.com, eset.cz (osetfeni pfipadnych pfeposlanych
zprav). Pfipadné blokuje URL na firewallu alespoii pro interni uzivatele. Dale mUlze byt
blokovana adresa ¢i odesilatel, pokud hrozi pfijem dal3ich skodlivych.

e Pokud jde o phishing s vysokym nebezpecim (cileny obsah na organizaci, snaha simulovat
standardni portaly Microsoftu atp.) je provedena i okamzitd remediace presunem skodlivych
zprav do slozky SPAM. V opacném pfipadé by mél zafungovat systém ZAP a presunout zpravu
automaticky po analyze Microsoftu.

e Samoziejmé je u kazdého incidentu provedeno Setfeni, zda nékdo reagoval na zpravu -
kontrola odpovédi v message trace a upozornéni, aby jiz na Skodlivé zpravy uzivatelé

neodpovidali. Dale je doporuceno kontrolovat URL prokliky.
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U uzivatell, ktefi provedli nezadouci akci, je provedeno pfislusné vysetfovani — pokud je URL
nahlaseno vcas, Defender notifikuje prokliky na nebezpecné URL ze stanic registrovanych v
Azure. Je-li podezreni na Unik hesla uzivatele, je vyzadana zménéna hesla uzivatele (helpdesk).
Po ukonceni analyz je provedena kontrola, zda remediace zprav probéhla pozadovanym
zplsobem a u vSech zprav (Explorer).

U pfipadnych odpovédi na incidentni zpravu je pak zhodnoceno, zda bylo mozné u daného
uzivatele predejit reakci na email lepsim proskolenim zaméstnance, Ci zvySeni povédomi o

moznostech, jak podezrelé zpravy identifikovat.

Remediace tniku/zneuziti pFihlaSovacich idaju uzivatele

Je-li podezfeni na unik prihlasovacich Udaji (Identity Protection / Risky User (i reakce na
phishing), je Ulet bud automaticky zablokovan nebo je zablokovadn adminem. Je vhodné
revokovat aktivni spojeni a zakazat klientské protokoly ke schrance (MAPI, ActiveSync, EWS,
Outlook on the web).

Je provedena analyza Utoku (Azure AD / Security / Sign-Ins) a pokud je potvrzeno zneuziti, je
oSetfeno zafizeni, ze kterého pfihlaseni nastalo (antivirova kontrola, updaty OS..).

Po kontrole akci auditem a opravé vsech podezielych zmén je Ucet reaktivovan a je vyzadana

zména hesla uzivatele.

Nouzové povoleni cloudového prihlaseni v pripadé vypadku pass-through nebo
federovaného prihlaseni

Pfihlaseni je funkeni | pfi vypadku Azure Active Directory Connect serveru.

T

Sprava vyjimek (povolovani/blokovani) pri filtrovani posty
Nahlaseni zpravy
o je pouzito vzdy, pokud je zpracovani ze strany MS Defenderu chybné.
Nastaveni vyjimky
o Je pouzito v pfipadé, Ze Defender po nahlaseni zpravy nadale detekuje s chybou.
o Redeni fale$nych detekci impersonation
= Nastaveny vyjimky typu doména (vste.cz, respektive vstecb.cz vs. vse.cz — obé
korektni a Casto zaménované).
o Tenant Allow/block lists
*= Vyjimky na povoleni/blokovani adres a domén, historicky nebo na zakladé
hlaseni phishingl nebo korektnich zprav blokovanych jako SPAM. Byva
pouzita expirace platnosti vyjimky (zejm. v pfipadé povoleni).

o Transportni pravidla EXO
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= Pouzito pro SPAMy a Phishingy opakované detekované jako korektni e-maily

Pracovni skupina 3 NPO-C2 a tym VSTE
[Vystup €. 5]

(napf. Phishingy typu ,Vyzva danového uradu”). Vyuzito schvalovani
doruceni.
o Uzivatelsky seznam blokovanych odesilatelll a domén v Outlooku
» Jeho sprava je ponechana na uzivateli.
» Je uzivatelllm doporucovano pouzit, pokud se jedna o individualni SPAMy.
o IP Allow/Block lists + Safe list v Connection filter policy
= Povoleni dalSich SMTP serverl pro nastaveni mailflow
= Zakazani SMTP serverd, kterych bylo v minulosti detekovano rozesilani SPAM
o Povoleni pro simulace phishingovych kampani
= Vyjimky pro systém simulujici tréninkové phishingové kampané. Nepouzito,

oSetreno transportnim pravidlem.

Zablokujte nebezpecnou URL adresu nebo soubor

e  Viz kapitola Reakce

Smazte (nebezpecnou) dorucenou zpravu
e  Pouzito bézné pro osetieni dorucenych nebezpecnych zprav. Neni vyuzito odstranéni zprav,

ale presun do slozky SPAM, dle platnych nastavenych pravidel pro nakladani se zpravou tohoto

typu.

Opravte nastaveni schranky

e  Soucasti remediace po zneuziti e-mailové schranky.

Odeberte uzivatele ze seznamu blokovanych odesilatelii
e Informace o blokovaném odesilani pfichazi e-mail povérenym pracovnikiim, respektive

v prostfedi VSTE IT tymu.

Odblokujte tenant po viné odchoziho spamu
e Je nastavena notifikace na pfislusné kompetentni pracovniky IT oddéleni e-mailu, ze bylo

provedeno a zaznamenano blokovani odesilani.

Nahlaste zpravu Microsoftu na prezkoumani
o Hlaseni zprav je bézné pouzivano, jak ze strany IT pracovnikd, tak ze strany uzivateld, diky

budovani povédomi o moznych rizikovych situacich a chovani v nich.
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Doporuceni, ktera je treba jesté splnit

Systém Microsoft 365 se neustale dynamicky vyviji a zejména v oblasti zabezpeceni e-mailu doslo
v poslednich dvou letech ke znacnému pokroku. Zejména bylo treba stanovit a prakticky nasadit procesy
zpracovani bezpecnostnich incidentl, zmapovat toky e-mailové komunikace a zlepsit jeji autentizaci a
bezpecnost. Nadale zUstava nékolik dulezitych aspektl nedoreseno a bude tfeba na jejich uvedeni do
provozu pracovat.

Boj s potencionalnimi Gtocniky a s pokusy o rozesilani spamu, podvodnych emaill a dalsi je véc,
které se neda vyresit jednorazové, ale jedna se o zalezitost kontinualni a dlouhodobou, v prostiedi VSTE
se tedy snazime sledovat stav, monitorovat situaci a se vsemi pripadnymi incidenty drzet krok. Provadime
tady pravidelné revize, sledujeme reporty, budujeme situacni povédomi na strané uzivateld, s kterymi se
snazime byt maximalni moznou mirou v kontaktu, analyzujeme stavy v siti, chovani uzivatell i jednotlivé
incidenty, at” uz realné pozitivni ¢&i faleSné pozitivni a hledame rezervy a dalSi moznosti ve
zlepSeni nastaveni zabezpeceni.

Vystup ¢islo 5, NPO nam poskytl moznost jisté miry reflexe, kdy jsme ve velké ¢asti doporuceni méli
jiz realizovany ¢i jsme svym zabezpecenim dokonce prevysili, dalsi velkou ¢ast doporuceni jsme diky tomuto
projektu realizovali dfive nebo lépe nez byl plvodni strategicky plan a zbyld maléd ¢ast doporuceni je

prozatim ve strategickém planu a jejich nasazeni Ci realizace se chysta ¢i zvazuje.
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